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L OBJETIVO

Describir el procedimiento a seguir para la identificacion de Amenazas/Vulnerabilidades,
para la evaluacion y gestion de los riesgos del Sistema de Prevencion de Responsabilidad
Administrativa, para fortalecer la normativa anticorrupcién y promover el Buen Bobierno
Corporativo de Machu Picchu Foods S.A.C, y proponer el adecuado tratamiento de estos en
toda la organizacion.

L. ALCANCE

Se

aplica a todos los procesos identificados en el Mapa de Procesos del Sistema de

Prevenciéon de Responsabilidad Administrativa para fortalecer la normativa anticorrupcion y
promover el Buen Gobierno Corporativo de Machu Picchu Foods S.A.C, personas (puestos)
e instalaciones de la organizacion.

Ml RESPONSABILIDADES

Gerente General

Responsable de aprobar el presente procedimiento

Gerente Legal

Responsable de Cumplimiento del Sistema de Prevencion de Responsabilidad
Administrativa de Machu Picchu Foods S.A.C.

Lideres de procesos

Puesto que representa un proceso del Sistema de Prevencion de Responsabilidad
Administrativa y tiene la responsabilidad de gestionar (elaborar, dar tratamiento,
comunicar, difundir y actualizar) los riesgos que le corresponden a su proceso.

Iv. DEFINICIONES

Amenazal/Peligro

Es una fuente, acto o situacion con potencial de generar un riesgo.

Riesgo

Es la probabilidad de que una amenaza suceda o se convierta en un peligro, que tenga
algun tipo de impacto negativo en la organizacién. Se mide en términos de
consecuencias y probabilidad de ocurrencia.

Probabilidad

Es una medida numérica que la ocurrencia de la amenaza ocurra.

Vulnerabilidad

Es la cualidad de ser susceptible a ser dafiado o lastimado, ya sea fisica 0 moralmente.
Consecuencia |,

Magnitud del riesgo identificado.

Priorizacion y Tratamiento de los riesgos

Riesgos con prioridad "1": Plazo maximo de 03 meses

Riesgos con prioridad "2": Plazo que disponga el duefio del proceso, menor a 1 ario.
Factores Externos

Son las fuerzas que se generan fuera de la organizacion, que inciden en los asuntos de
control y seguridad y que deben tenerse en cuenta de manera apropiada; incluye
aspectos tales como: legislacion, innovaciones tecnologicas y normatividades
sectoriales.

Factores Internos

Son los aspectos de la organizacion que inciden en su capacidad para cumplir con la
gestion de control y seguridad; incluye aspectos tales como: reorganizacion interna,
cambio en la tecnologia, cultura en materia de prevencién de riesgos y modificaciones a
procesos.

V. DESARROLLO

5.1

Identificacion de Procesos, Sub-Procesos Y Actividades
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5.1.1 Para la identificacién de procesos de la organizacion, se utiliza el Mapa de
Procesos del Sistema de Prevencion de Responsabilidad Administrativa
para fortalecer la normativa anticorrupcion y promover el buen gobierno
corporativo de Machu Picchu Foods SAC (QA.DF.G.001).

5.1.2 Elresponsable de cada proceso es quien hace el andlisis del riesgo para poder
identificar los subprocesos y las actividades y los registra en la Matriz de
Evaluacion y tratamiento de Riesgos (LEG.MT. RA.001), que le
corresponda.

5.2 Identificacion de la amenazal/peligro

5.2.1 Amenaza (Factor externo):
Esta referida a aquellas situaciones o hechos externos, que no pueden ser
controlados por la organizacion y pueden desencadenar, dar origen o promover
un evento o incidente que produzca dafios (materiales o inmateriales). Para
identificarlo hay que responder la siguiente interrogante:

¢ Qué situacion de riesgo inminente persiste en la actividad que estoy
evaluando?

5.2.2 Vulnerabilidad (Factor interno):
Esta referida a aquellas situaciones o hechos que pueden desencadenar, dar
origen o promover un evento o incidente que produzca dafos (materiales o
inmateriales). Para identificarlo hay que responder la siguiente interrogante:

¢ Qué situacion extrana se esta dando o se podria dar en la actividad que
estoy evaluando?

5.2.3 El evaluador para cada actividad identificada realizara esta pregunta y cada
amenaza identificada, se registrara en la Matriz de Evaluacién y tratamiento
de Riesgos (LEG.MT. RA.001).

5.3 Identificacion de los Riesgos inherentes
5.3.1 Riesgo inherente:
Se refiere a la descripcién de aquella situacion o suceso dafiino, probable de
ocurrir, en el supuesto de que se han dado todas las condiciones para su
ocurrencia. Para su identificaciéon debemos responder a la siguiente
interrogante:

¢ Qué situacién daiiina puede ocurrir en caso persista la
amenazal/vulnerabilidad?

5.3.2 Elevaluador para cada amenaza registrada en la Matriz realizara esta pregunta
y cada riesgo identificado, se registrard en la Matriz de Evaluacién y
tratamiento de Riesgos (LEG.MT. RA.001).

5.4 Identificacion del Impacto
5.4.1 El evaluador, identifica aquellas consecuencias (impacto) que genera la
manifestacién u ocurrencia del riesgo a evaluarse y las registra en Matriz de
Evaluacién y tratamiento de Riesgos (LEG.MT. RA.001), pudiendo tomarse
como referencia las siguientes consecuencias:
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Pérdidas econémicas
Pérdidas de imagen
Insostenibilidad financiera
Incumplimiento legal
Sanciones legales

Llamadas de atencion

Sanciones

Demoras y/o retrasos

0. Insatisfaccion de las partes interesadas

2OONOIORLN =

5.5 Identificacion de las causas

Darios a la integridad de la persona y/o activos de la empresa

5.5.1 El evaluador, identifica aquellas causas que facilitan la manifestacion del
riesgo en la organizacion y las define en la Matriz de Evaluacion y tratamiento
de Riesgos (LEG.MT.RA.001), pudiendo tomarse como referencia los

siguientes items:

MACHINE: Maquinaria, equipos, tecnologia
MAN POWER: Talento humano, personas
MANAGEMENT: Gestion

METHOD: Métodos aplicados
MEASUREMENT: Medicion

MONEY POWER: Dinero

MATERIAL: Materiales

MOTHER NATURE: Medio ambiente
MAINTENANCE: Mantenimiento

~TQ@™meQ0CD

5.6 Evaluacién del Nivel de Riesgo

5.6.1 El evaluador realiza el analisis del riesgo para establecer la probabilidad de
ocurrencia de los riesgos y el impacto que generan (consecuencias).

Finalmente obtiene el Nivel De Riesgo.

Criterios para la calificacion de la probabilidad

Afecta al desarrollo de los
procedimientos
impidiendo  que  se
brinden, en su totalidad,
los servicios a los
clientes. Dario
irreversible a la imagen
de la institucién.

Afecta al desarrollo de los
procedimientos sin que
esto implique que no se
2 | brinden servicios a los
clientes. Darfio reversible
a la imagen de |Ia
institucion.

No afecta al desarrollo de
las actividades. No dana
la imagen de la
institucion.

Alto 3

Bajo 1

5.6.2 Matriz de Nivel del Riesgo
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Nivel de riesgo Impacto
NR=P*| 1 2 3
Bajo | Medi | Alto
o

3

. 3 | Probable MO
o| 2| Posible
b 1 Improba
ble
5.6.3 Los niveles de riesgos resultantes de la evaluacion del riesgo son los
siguientes:
1. Trivial (TR)

2. Tolerable (TO)
3. Moderado (MO)
4. Importante (IM)
5. Intolerable (IN)

5.7 Identificacién controles actuales (controles operacionales ya implementados)
5.7.1 El evaluador identifica todas aquellas medidas o controles que inhiban la
ocurrencia del riesgo, pudiendo ser:
»  Metodologias (politicas, procedimientos, instrucciones)
Personal competente (capacitados, con experiencia)
Seguridad fisica (barreras fisicas, controles, inspecciones, otras)
Acuerdos, contratos, documentos legales
Otros que mitigue el impacto o reduzca la probabilidad de ocurrencia del
riesgo

5.8 Evaluacién del Riesgo Residual / Riesgos significativos

5.8.1 El evaluador utilizando los mismos criterios de evaluacion del nivel del riesgo
(ver 6.6), realiza el analisis del riesgo residual, una vez ya aplicados los
controles identificados.

5.8.2 El evaluador identifica aquellos riesgos que se necesitan controles adicionales
mediante el tratamiento y monitoreo, los mismos que son considerados
significativos:

1. Moderado (MO)
2. Importante (IM)
3. Intolerable (IN)

5.8.3 Aquellos riesgos identificados como TRIVIAL (TR) o TOLERABLE (TO), se
tomados por el Evaluador como riesgos que son manejados por la
organizacion mediante los controles actuales que manejan y es aceptado su
nivel de riesgo. Seran nuevamente evaluados en la actualizacion de la Matriz
de Evaluacion y tratamiento de Riesgos (LEG.MT. RA.001)

5.9 Tratamiento del riesgo
5.9.1 Controles Adicionales para implementar
Para aquellos riesgos identificados como significativos (MO, IM, IN), el
evaluador procede a establecer:
1. Definicién del control o controles a implementar
2. Identificacién del responsable de implementarlo, quien debera tener la
autoridad para desarrollar e implementar el nuevo control
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3. Fecha de implementacién, es la fecha en que el control ya debe estar
implementado y va a depender del nivel de Riesgo identificado:
e INTOLERABLE: Control o mejora a implementarse de inmediato

¢ IMPORTANTE: Control o0 mejora a implementarse dentro de las 72
horas

e MODERADO: Control o mejora a implementarse dentro de la primera
semana.

5.10 Monitoreo del riesgo
5.10.1 El evaluador, ya definido el plan de accion, el responsable y las fechas,
define:

1. Fechas de monitoreo, nueva fecha para revisar la realizacion de la
aplicacion de los nuevos controles.

2. Verificacion de la eficacia, analisis sobre la idoneidad de las acciones
propuestas para minimizar el riesgo identificado. De no haberse mitigado
el riesgo, se procede a reevaluar el mismo y seguir nuevamente el
proceso.

3. Responsable del Monitoreo, persona que valida la informacion de la
matriz y la eficacia.

5.11 Comunicacion:
5.11.1 Finalmente, los evaluadores, deben hacer conocer a todo el personal a su
cargo los riesgos que han sido identificados.
5.11.2 La comunicacién de estos sera a través de Charlas, capacitaciones,
Cartillas u otro que se los evaluadores consideren necesario.

5.12 Actualizacion de Matriz de Riesgo

5.12.1 Como minimo 1 vez al afio, los responsables de procesos actualizan y revisan
la Matriz de Evaluacion y tratamiento de Riesgos (LEG.MT. RA.001).

5.12.2 Ante la creacién de nuevas areas, que implique nuevas actividades dentro de
la organizacion o se incremente algun tipo de servicio en sus procesos
operativos, 0 algin cambio dentro del contexto interno y/o externo se
evaluaran dichas actividades y se actualizara la Matriz de Evaluacion y
tratamiento de Riesgos (LEG.MT. RA.001)

VL REGISTRO

e Mapa de Procesos del Sistema de Prevencion de Responsabilidad Administrativa
(QA.DF.G.001)

e Matriz de Evaluacién y tratamiento de Riesgos (LEG.MT. RA.001)
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